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เล�น Social Network ให�ปลอดภัย “รู�” ไว�เลี่ยงอันตราย 

แม� Social Network จะมีข�อดีต�างๆ อยู�มากมาย 

แต�เราก็จะต�องใช�งานอย�างระมัดระวังด�วยเช�นกัน 

 

ทุกวันนี้ วิธีการสื่อสารของเรานั้นดูเหมือนจะไม�ใช�การโทรศัพท#หากันอีกต�อไป แต�กลายเป)นการส�งข�อความ
ผ�านทางเครือข�ายสังคมออนไลน2 หรือท่ีเรียกว�า Social Network นั่นเอง ซ่ึงแนวโน�มความนิยมใช� Social 
Network ทําให�เห็นว�าสิ่งนี้จะกลายเป)นสื่อหลักในการสื่อสารอย�างแน�นอน เรียกว�าเป)น “ยุคของการ
แพร�หลายทางสังคมออนไลน2 (Social Ubiquity)” ดังจะเห็นจากรายงานผลการสํารวจพฤติกรรมผู�ใช�
อินเทอร#เน็ตประเทศไทยป= 2556 ของ ETDA พบว�า มีผู�ใช�เครือข�ายสังคมออนไลน#ถึงร�อยละ 93.8 จาก
จํานวนคนท่ีทําการสํารวจ ซ่ึงนับว�าเป)นจํานวนท่ีสูงมาก 



Social Network มีข�อดีมากมาย โดยเฉพาะในการแสดงออกทางความคิด และกิจกรรมต�างๆ รวมท้ังการ
รับรู�ข�อมูลจากผู�อ่ืน ด�านธุรกิจอีคอมเมิร#ซก็เช�นกัน Social Network ทําให�ผู�ขายได�ประชาสัมพันธ#สินค�าง�าย
ข้ึน ผู�ซ้ือก็มีโอกาสเข�าถึงสินค�าได�ง�ายเช�นกัน แต�การท่ีผู�ใช�งาน Social Network มีโอกาสเผยแพร�ข�อมูล
ได�ง�าย รวมท้ังทุกคนสามารถใช�งานได� ก็ทําให�ข�อมูลใน Social Network อาจจะเปBนข�อมูลท่ีไม�ถูกต�อง 
อีกท้ังมีโอกาสที่จะสูญเสียความเปBนส�วนตัวไปได� ซ่ึงแน�นอนว�าคงไม�เสมอไปที่เราจะเจอกับปMญหาต�างๆ 
ใน Social Network แต�การรู�ทันปMญหาท่ีอาจจะเกิดข้ึนได�นั้น ก็เป)นการดีท่ีเราจะได�ปOองกันและระวังภัย
ต�างๆ ได� ดังนี้ 

1.   คดิใหร้อบคอบกอ่นโพสตข์อ้มูลใดๆ เพราะอยา่ลมืวา่ขอ้มลูเหลา่นี�จะเปิดเผยใหท้กุคน
สามารถเขา้ถงึไดง้า่ย โดยเฉพาะอยา่งยิ&งการโพสตข์อ้มลูที&สุม่เสี&ยงก็อาจจะสง่ผลรา้ยตอ่ตัวเรา
เองก็เป็นได ้

2.   ใชค้วามระมดัระวงัในการคลกิลงิกต์า่งๆ ที&มากับการแชรห์รอืขอ้ความ หลกีเลี&ยงลงิก์
แปลกปลอม หรอืมาจากคนที&ไมรู่จั้ก หรอืแมแ้ตเ่พื&อนซึ&งใชภ้าษาในการสื&อสารที&ดแูปลกไปจาก
ปกต ิเพราะอาจเป็นลงิกท์ี&นําไปสูไ่วรัสหรอืชอ่งทางขโมยขอ้มลูของเหลา่แฮกเกอร ์

3.   พมิพท์ ี$อยู ่URL ของเว็บไซดโ์ซเชยีลเน็ตเวริก์น ั-นๆ โดยตรง โดยบนเบราวเ์ซอรใ์ห ้
หลกีเลี&ยงการเขา้เครอืขา่ยทางสังคมผ่านทางคลกิลงิกจ์ากผลแสดงการคน้หา หรอืจากอเีมล 
เพราะอาจเป็น URL ปลอมที&นําเราไปยังเว็บไซตป์ลอม เพื&อหลอกเอาบัญชผีูใ้ชแ้ละ Password 
ได ้เชน่ www.facebook.com อาจม ีURL หลอกเป็น www.faeebook.com เป็นตน้ 

4.   คดักรองคนที$ขอเป็นเพื$อน หรอืขอเชื&อมโยงกับเครอืขา่ยสังคมออนไลน์ของเรา 
หลกีเลี&ยงการตอบรับคนที&ไมรู่จั้กกันมากอ่น เพราะผูไ้มห่วังดอีาจแฝงมากับคนที&ขอเขา้มาเป็น
เพื&อนเรา และหากพบคนที&เป็นเพื&อนซึ&งเราไมรู่จั้กและน่าสงสัยก็ควรลบออกไป 

5.   ต ั-งคา่ความเป็นสว่นตวั ผูใ้หบ้รกิารแตล่ะรายจะกําหนดการตั �งคา่สว่นตัวไวเ้พื&อไมใ่ห ้
ขอ้มลู หรอืสิ&งที&เราทํา หลดุออกไปยังคนที&ไมพ่งึประสงค ์ดังนั�น เราควรตั �งคา่ใหเ้พื&อนเทา่นั�นที&
เห็นกจิกรรมของเรา และหลกีเลี&ยงการตั �งคา่สิ&งที&เราทําใหเ้ป็นสาธารณะ หรอืคนทั&วไปเห็นได ้

6.   ไมแ่สดงขอ้มูลสว่นตวัที$เป็นความลบั เชน่ บัตรประจําตัวประชาชน บัตรเครดติลงในโซ
เชยีลเน็ตเวริก์ ไมว่า่จะอยูใ่นรูปแบบขอ้ความ หรอืรูปภาพ เพราะแฮกเกอรแ์ละผูไ้มห่วังดี
สามารถแฝงตัวมากับกลุม่เพื&อนที&เราอนุญาตใหเ้ขา้ชมได ้

7.   เปิดใชง้าน Do Not Track เพื&อป้องกันการตดิตามและการเก็บขอ้มลูของผูใ้หบ้รกิาร 
ซึ&งอาจรวมไปถงึผูไ้มห่วังดทีี&ลักลอบเขา้มาขโมยขอ้มลูดว้ย ซึ&งปัจจุบันมเีว็บเบราวเ์ซอรท์ี&เปิด
ใชง้าน Do Not Track ไดแ้ลว้ เชน่ Internet Explorer 10 

8.   ใชว้จิารณญาณอยา่งสูงในการรบัขา่วสาร และอยา่ปักใจเชื&อขอ้มลูที&เผยแพร่เขา้มา
ในทันท ีรวมทั �งการกลา่วอา้งถงึแหลง่ที&มาของขอ้มลูนั�นๆ เพราะอาจมกีารสวมรอย หรอืสมอา้ง
จากผูไ้มห่วังดเีพื&อสรา้งขา่ว หรอืสรา้งความเสื&อมเสยีตอ่แหลง่ที&มานั�นได ้

9.   ดูแลและควบคุมการใชง้านของบุตรหลานอยา่งใกลช้ดิ สอนใหเ้ด็กรูจั้กวเิคราะห์
ขอ้มลู และรูจั้กเลน่อยา่งถูกวธิ ีเพราะความรูใ้นโซเชยีลเน็ตเวริก์ก็มอียูม่ากมาย และปัจจุบันครู
อาจารยก็์ทันสมัยจนแจง้เรื&องตา่งๆ แกล่กูศษิยผ์่านโซเชยีลเน็ตเวริก์ เชน่ Facebook หรอื 
Twitter กันแลว้ นอกจากนี� อาจหาเครื&องมอืในการควบคมุการใชง้านของบตุรหลายได ้เชน่ 
โปรแกรม Windows Live Family Safety ซึ&งเป็นโปรแกรมที&ไมโครซอฟตเ์ปิดใหใ้ชง้านได ้
ฟรีๆ  นอกจากจะใชค้วบคมุการเขา้ถงึเว็บไซตท์ี&มเีนื�อหาไมเ่หมาะสมไดแ้ลว้ ยังสามารถกําหนด
ชว่งเวลาในการใชค้อมพวิเตอร ์และป้องกันการใชโ้ปรแกรม หรอืเลน่เกมที&ไมเ่หมาะสมหรอืไม่
ไดรั้บอนุญาตไดอ้กีดว้ย 

10.    ตระหนกัวา่มนัเป็นสงัคมเสร ีแมว้า่ทกุคนจะมสีทิธิ]ในการแสดงความคดิเห็น แตท่กุ
คําพดูและการกระทําที&ไมเ่หมาะสมก็สามารถเป็นเหตใุนการฟ้องรอ้งได ้และศาลก็อาจจะรับฟัง
คํารอ้งดว้ย 

  



 


